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Politica sulla Sicurezza delle Informazioni

Nell’ambito del mercato dell’Information Technology e, consapevole della complessita delle relazioni commerciali caratterizzate da dinamiche in continua evoluzione, GPA S.r.l.

intende adottare la seguente politica quale linea guida per lo sviluppo e il mantenimento del Sistema di Gestione per la Sicurezza delle Informazioni applicabile alle attivita svolte in

ambito di:

“Servizi di ingegneria integrata (impianti, strutture e architetture), di direzione lavori, di coordinamento sicurezza e di project management”

Consideriamo il miglioramento continuo delle performance dei nostri processi, nonché della Sicurezza delle informazioni, uno degli strumenti strategici attraverso il quale

conseguire gli obiettivi del nostro business (servizi di ingegneria integrata, DL, CS, ecc.) rivolto sia a soggetti pubblici, sia a soggetti privati.

Per policy aziendale proteggiamo le nostre risorse informative da tutte le minacce (interne, esterne, deliberate e/o accidentali) che possono comprometterne l'integrita, la

riservatezza e la disponibilita delle informazioni e dei dati trattati e quindi I'obiettivo e di garantire un adeguato livello di sicurezza dei dati e delle informazioni nell’ambito dei servizi

aziendali sopra definiti tramite I'identificazione, la valutazione e il trattamento dei rischi ai quali i servizi stessi sono soggetti. Pertanto ci impegniamo, quindi:

a migliorare le prestazioni dei processi aziendali attraverso il monitoraggio dell’efficienza e dell’efficacia degli strumenti adottati dal Sistema di Gestione della Sicurezza
delle Informazioni, in conformita alla norma ISO/IEC 27001:2022;

a offrire una sempre maggiore qualita in termini di prodotto/servizio offerto e di specializzazione e professionalita delle proprie risorse interne che contribuiscono al
costante miglioramento dell'immagine aziendale verso il mercato esterno;

a perseguire gli obiettivi di integrita, disponibilita e riservatezza dei dati e delle informazioni aziendali e quelli dei propri clienti e fornitori, e quindi dei servizi erogati;

a porre una costante attenzione alle risorse umane impiegate, garantendo le professionalita e la consapevolezza dell'importanza della sicurezza delle informazioni;
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e al controllo degli accessi (fisici e logici) alle applicazioni;

e al monitoraggio e aggiornamento continuo sulle tematiche di sicurezza per l'identificazione di eventuali vulnerabilita;

e ad effettuare test e valutazioni periodiche dell'efficacia del SGSI.

Avendo stabilito nella “Metodologia di analisi e gestione dei rischi” i criteri per identificare e accettare i livelli di rischio e la comparabilita e riproducibilita delle valutazioni. A tal fine

ci impegniamo a divulgare e a mantenere attiva a tutti i livelli della nostra organizzazione la presente politica per la sicurezza delle informazioni. Tutto il personale ed i fornitori che

partecipano, a qualsiasi titolo, al trattamento di informazioni rientranti nel campo di applicazione del SGSI, sono responsabilmente coinvolti nell'attuazione della presente politica.

Perseguire il costante soddisfacimento dei requisiti dei propri clienti al fine di fidelizzare la clientela gia acquisita e ampliare il ventaglio di opportunita per acquisire nuovi clienti.

A tal fine, GPA S.r.l. si propone i seguenti obiettivi:
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incrementare la propria clientela e il proprio fatturato mediante lo sviluppo di attivita commerciali che consentano un dialogo diretto con il Cliente finale;

incrementare costantemente la capacita di proporre soluzioni nell’ambito di quanto sopra definito garantendo un valore aggiunto dato dalla ricerca del miglioramento
continuo delle proprie prestazioni in termini di professionalita, qualita e della gestione della sicurezza delle informazioni;

migliorare la propria capacita di ridurre la vulnerabilita dei propri asset aziendali identificando in modo periodico e sistematico le minacce incombenti sui dati, valutandone
le esposizioni ai rischi e provvedendo ad attuare idonee azioni di mitigazione;

incoraggiare la diffusione della cultura e sensibilizzazione alla sicurezza e protezione dei dati e delle informazioni, in particolare alla riservatezza, integrita e disponibilita dei
dati e delle informazioni, tra i propri dipendenti, collaboratori, partner e terze parti in merito ai loro ruoli e responsabilita;

far fronte con rapidita, efficacia e scrupolo a emergenze o incidenti che possano verificarsi nello svolgimento delle attivita al fine di dare continuita operativa ai servizi
critici.

San Giovanni Valdarno, 13 dicembre 2024 La Direzione
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